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@eador Publico por la Escuela Bancaria y Comercial en México .
" Socia en PLD y auditoria de Zepeda Consultores Asociados SC.
Certificado en 3 materias , Examen Unico de Certificacion, en fiscal y en
Prevencion de Lavado de Dinero por el Instituto Mexicano de Contadores

Publicos AC.
Diplomada en Ciberseguridad y Proteccidon de Datos Personales por la
Universidad de las Americas en Puebla México . Egresada de Blockchain 7’

Academy México. Egresada del Bootcamp de Ciberseguridad en linea.
Perito en Compliance por la World Compliance México.
Estudiante de la licenciatura de Derecho en la Universidad Tecnolégica

Latinoamericana. SILVIA MATUS DE
Catedratica en la Facultad de Contaduria y Administracion de la UNAM, con LA CRUZ

las materias de Fintech y Prevencién de Lavado de Dinero y en el INACIPE. Email:

Ha |mpart|do capacitacion t?n !\/Iexmolen diversos colelgios (NJIeI Instituto smatus@pldmex.c
Mexicano de Contadores Publicos, asi como en , USA, Espaia, Centro y i

Sudamérica (Colombia, Guatemala, El Salvador, Nicaragua, Bolivia,
Panama).

Ex vicepresidenta del Colegio de Contadores Publicos de México.

Ex vicepresidenta de la revista Contaduria Publica del IMCP.
Vicepresidenta electa de Practica Externa del IMCP por el periodo 2021-
2023
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¢ QUE ES LA CIBERSEGURIDAD?

* Es la practica de defender las computadoras, los
servidores, los dispositivos moviles, los sistemas
electronicos, las redes y los datos de ataques
maliciosos.

 También se conoce como seguridad de la
informacion electronica. El término se aplica en
diferentes contextos, desde los negocios hasta la
informatica movil y puede dividirse en algunas
categorias comunes.
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EL CRIMEN ESTA
CAMBIANDO

DEL MUNDO FIiSICO,

AL MUNDO DEL
CIBERESPACI
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PREPARING FUTURE-READY PROFESSIONALS

Cybersecurity Is Critical for all
Organizations - Large and Small

Building Trust & Ethics

Issues and Insights

Steve Ursillo, Jr., Christopher Arnold | November 4, 2019 | Developing the Accountancy Profession

Preparing Future-Ready Professionals
vy f D
Introduction

Recent Articles
In today’s computerized world, new risks emerge every hour of every day. Connecting to the Internet opens up the Webinar Series: Practical Audit Quality ;
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¢QUE ES EL CIBERCRIMEN?

* El cibercrimen es toda aquella actividad que transgrede; en la que una
computadora (o dispositivo de red) es atacada y / o utilizada directa o
indirectamente.

* CIBERDELINCUENTES

* Gran parte de las fechorias cibernéticas son cometidas por ciberdelincuentes o
piratas informaticos que ganan dinero con ellas. El cibercrimen es llevado a cabo
por individuos u organizaciones.

* Algunos ciberdelincuentes se reunen en grupos organizados, utilizan métodos
avanzados y tienen altas calificaciones técnicas, otros son hackers novatos.

* Los cibercriminales rara vez piratean las computadoras por razones ajenas a las
ganancias, por ejemplo, politicas o personales.
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TIPOS DE CIBERCRIMENES

« Algunos ejemplos de diferentes tipos de cibercrimenes:
« Fraude por correo electronico y en Internet.

* Fraude de datos personales (robo y uso indebido de informacion
personal).

« Robo de datos financieros o de tarjetas bancarias.
* Robo y venta de datos corporativos.

- Chantaje cibernético (exigiendo dinero para evitar los
ciberataques).

« Ataques de programas de extorsion (tipo de chantaje cibernético).

- Criptologia, o criptojaking (extraccion de criptolitos utilizando los
recursos de otras personas sin el conocimiento de sus duenos).

- Ciberespionaje (acceso no autorizado a datos de organizaciones
estatales o comerciales).
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SPYWARE mELROPOL

A DATA STEALER READY TO INVADE YOUR PRIVACY

'
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Once installed and without your consent it can
read your messages, hear your conversations and
activate your webcam
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* Se refiere al software malicioso. Ya que es una de
las ciberamenazas mas comunes, el malware es
software que un cibercriminal o hacker ha creado
para interrumpir o danar el equipo de un usuario
legitimo. Con frecuencia propagando a través de un
archivo adjunto de correo electronico no solicitado
o de una descarga de apariencia legitima, el
malware puede ser utilizado por los
ciberdelincuentes para ganar dinero o para realizar
ciberataques con fines politicos. Hay diferentes
tipos entre los que se incluyen los siguientes:
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RANSOMWARE

El ransomware es un programa de software malicioso
gue infecta tu computadora y muestra mensajes que
exigen el pago de dinero para restablecer el
funcionamiento del sistema.

Este tipo de malware es un sistema criminal para ganar
dinero que se puede instalar a través de enlaces
engafnosos incluidos en un mensaje de correo
electronico, mensaje instantaneo o sitio web.

El ransomware tiene la capacidad de bloquear la
pantalla de una computadora o cifrar archivos
Importantes predeterminados con una contrasena.
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PHISHING

Phishing es un téermino informatico que denomina
a un conjunto de técnicas que persiguen el engano
a una victima ganandose su confianza haciéndose
pasar por una persona, empresa O servicio de
confianza (suplantacion de identidad de tercero de
confianza), para manipularla y hacer que realice
acciones que no deberia realizar (por ejemplo
revelar informacion confidencial o hacer click en

un enlace). !:—
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CYBEREXPERTOS  MARIBEL POYATO

El cibercrimen ya mueve mas dinero

que el narcotrafico

3 VicenteRamirez x ST %
q'l pormn < 21 Compartido $ 4,056 Visualizaciones 91 mepartuartmo -.

R Por Maribel Poyato, Country Manager de Tixeo Espafia.

Los avances tecnoldgicos y las nuevas formas de comunicacion han

Ze abocado al planeta al mundo digital. Un cambio que, en su cara
menos agradable, cuenta con efectos indeseados. Y es que se han

*Nombre apellidos: abierto las puertas a unos ciberdelincuentes cada vez mas
sofisticados. El nacimientoy la rapida difusion de las redes

‘Empresa: informaticas, estan propiciando que la cibercriminalidad sea uno

: ElPl—H 'A‘M L ( : ' %% SARM@ @ RiSkle q\!«l;&umplimicntoy Riesgo l'f:]gsrl .‘; @FDEQREGE on R"

Global Consulting




_|
CIPLA ©;:.congreso
: INTERNACIONAL
S S DL AR IO R Y RS e STt

www.cipla.grupoamlc.org

CYBERTHREAT REAL-TIME MAP ZEen Protect Yourself

STATISTICS DATA SOURCES BUZZ WIDGET

MEXICO

# 8 MOST-ATTACKED COUNTRY

More details

Share data
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NO ES REPORTADO”

== COMMITTED PHYSICAL s
COUNTS INTERNA IDENTITY goom conE
y ' TERRURlSM “ Esous

INFECTED

SERVICES |

T o s | CHILD -

LICITE HACKING
INCLUBE

N SEVERAL INFURMATIUN | AL

r & comsanie

NG
SPYRIGHT -
omad: USING sussousoms

ElPLH m‘\/“« [ ( ) %Iﬁé SAR@ @ R|sky ID ‘ Cumplmiento y Riessy B ];S’l ﬁ FEDECRECE DE R.L.

Global Cc




-
[:IPLH o CONGRESO
: INTERNACIONAL
CcO RAZQN DE DE PREVENCION DE LAVADO DE ACTIVOS
SUDAMERICA

LA PAZ, BOLIVIA 7 Y 8 DE OCTUBRE DE 2021

www.cipla.grupoamilc.org

“Cybercrime is the greatest threat to every
company in the world.”

Ginni Rommety
Actual presidenta y CEO de la compariia IBM.

UDLAP.

JENKINS GRADUATE SCHOOL

“El Cibercrimen es la mas grande amenaza a las compaiiias en el
mundo.”
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REPORTES 2T ® COROMAVIRUS SUSCRIBETE

< EL ECONOMISTA

El Economista > Sector Financiero

CIBERSEGURIDAD

Ciberdelincuentes nigerianos
modernizan sus estructuras

El Buisness Email Compromise es una modalidad de fraude cibernético donde se comprometen
los correos electronicos de personas o empresas, con el fin de enviar 6rdenes de pago a
instituciones financieras o proveedores.

b Fernando Gutiérrez o O @
27 dejulio de 2020, 16:30
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THE ANATOMY OF BUSINESS EMAIL COMPROMISE ‘
o 3 TOXIC INGREDIENTS

Hacking -" g B ior ‘é"unering
An email account is F = —

Multiple transfers are made
compromised through SOClaI englneerl ng fra ud i

involving foreign banks/
imtalwa:\re, 9':‘P'°Y“ The victim is manipulated into providing Institutions
NEHen e information or funds.

Wl

Millions in
illegal profits

#0F Careful
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COVID-19 SCAMS INCLUDE:
j o

-y

3
A

| Calls from Requests Emails from Attachments Payment @ Requests
‘hospital for payment national or or links which = requests | for personal
officials’ to help global health ' contain information
relatives authorities malware

BE VIGILANT . BE SKEPTICAL . BE sﬁ
#WashYourCyber

INTERPOI
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WHAT IS BUSINESS EMAIL COMPROMISE?

”. ,_ l'
BECareful

SOCIAL URGENT
ENGINEERING g REQUEST

Criminals can target The criminal impersonates
their victims based on a supplier requesting an
information they share on urgent payment or change
social media platforms. to banking details, or a
senior employee in the
company with authority to
authorize payments.
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Robo a Bancos

TENDENCIAS
DEL
CIBERCRIMEN

Ataque loT DDoS y
Criptoactivos
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Futuro brillante
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La tecnologia va
mas rapido

¢Qué se puede
Hacer?
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“COMOBEVITAR SER VICTIMA DEL DELITO
CIBERNETICO

Aqui algunos consejos:

. Actualizar regularmente el software y el sistema operativo.
Las continuas actualizaciones de software y del sistema operativo
garantizan que se utilicen los ultimos parches de seguridad para
proteger el ordenador.

. Instalar un software antivirus y actualizarlo regularmente.
El uso de un antivirus o de una solucion de seguridad integral
para Internet es la forma correcta de proteger el sistema de los
atagues. Si se utiliza un software antivirus, es necesario
actualizarlo regularmente para garantizar el mejor nivel de
proteccion.
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° Use contrasenas seguras

Usar contrasefias seguras que sean dificiles
de aprender y no las escriba en ningun lado.
Se puede hacer uso del servicio de un
administrador de contrasefas confiable, que
facilite la tarea de sugerir una contraseia
segura generada por este.

« No abrir archivos adjuntos en mensajes
electronicos de spam

La forma clasica de infectar computadoras con
ataques maliciosos y otros tipos de delitos
informaticos es adjuntarlos a mensajes
electronicos de spam. Por ello es mejor nunca
abrir un archivo adjunto de un remitente que no
se conozca.
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MUCHAS GRACIAS!!!

smatus@pldmex.com “M C
[0 l /
Anti Money Laundering Consultants
www.grupoamlc.org
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