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¿QUÉ ES LA CIBERSEGURIDAD?

• Es la práctica de defender las computadoras, los 
servidores, los dispositivos móviles, los sistemas 
electrónicos, las redes y los datos de ataques 
maliciosos. 

• También se conoce como seguridad de la 
información electrónica. El término se aplica en 
diferentes contextos, desde los negocios hasta la 
informática móvil y puede dividirse en algunas 
categorías comunes.



EL CRIMEN ESTA 
CAMBIANDO

DEL MUNDO FÍSICO,

AL MUNDO DEL 
CIBERESPACIO



GAFI: LAVADO DE DINERO Y FT 
DERIVADO DEL COVID 19



IFAC 



¿QUÉ ES EL CIBERCRIMEN?
• El cibercrimen es toda aquella actividad que transgrede; en la que una 

computadora (o dispositivo de red) es atacada y / o utilizada directa o 
indirectamente.

• CIBERDELINCUENTES

• Gran parte de las fechorías cibernéticas son cometidas por ciberdelincuentes o 
piratas informáticos que ganan dinero con ellas. El cibercrimen es llevado a cabo 
por individuos u organizaciones.

• Algunos ciberdelincuentes se reúnen en grupos organizados, utilizan métodos 
avanzados y tienen altas calificaciones técnicas, otros son hackers novatos.

• Los cibercriminales rara vez piratean las computadoras por razones ajenas a las 
ganancias, por ejemplo, políticas o personales.



TIPOS DE CIBERCRÍMENES

• Algunos ejemplos de diferentes tipos de cibercrímenes:

• Fraude por correo electrónico y en Internet.

• Fraude de datos personales (robo y uso indebido de información
personal).

• Robo de datos financieros o de tarjetas bancarias.

• Robo y venta de datos corporativos.

• Chantaje cibernético (exigiendo dinero para evitar los
ciberataques).

• Ataques de programas de extorsión (tipo de chantaje cibernético).

• Criptología, o criptojaking (extracción de criptolitos utilizando los
recursos de otras personas sin el conocimiento de sus dueños).

• Ciberespionaje (acceso no autorizado a datos de organizaciones
estatales o comerciales).





MALWARE
• Se refiere al software malicioso. Ya que es una de 

las ciberamenazas más comunes, el malware es 
software que un cibercriminal o hacker ha creado 
para interrumpir o dañar el equipo de un usuario 
legítimo. Con frecuencia propagando a través de un 
archivo adjunto de correo electrónico no solicitado 
o de una descarga de apariencia legítima, el 
malware puede ser utilizado por los 
ciberdelincuentes para ganar dinero o para realizar 
ciberataques con fines políticos. Hay diferentes 
tipos entre los que se incluyen los siguientes:



El ransomware es un programa de software malicioso

que infecta tu computadora y muestra mensajes que

exigen el pago de dinero para restablecer el

funcionamiento del sistema.

Este tipo de malware es un sistema criminal para ganar

dinero que se puede instalar a través de enlaces

engañosos incluidos en un mensaje de correo

electrónico, mensaje instantáneo o sitio web.

El ransomware tiene la capacidad de bloquear la

pantalla de una computadora o cifrar archivos

importantes predeterminados con una contraseña.

RANSOMWARE



Phishing es un término informático que denomina
a un conjunto de técnicas que persiguen el engaño
a una víctima ganándose su confianza haciéndose
pasar por una persona, empresa o servicio de
confianza (suplantación de identidad de tercero de
confianza), para manipularla y hacer que realice
acciones que no debería realizar (por ejemplo
revelar información confidencial o hacer click en
un enlace).

PHISHING

https://es.wikipedia.org/wiki/Anexo:Jerga_inform%C3%A1tica






“EL CIBERCRIMEN
NO ES REPORTADO”



“El Cibercrimen es la más grande amenaza a las compañías en el 
mundo.”



















La tecnología va 
más rápido

¿Qué se puede 

Hacer?





CÓMO EVITAR SER VÍCTIMA DEL DELITO

CIBERNÉTICO

Aquí algunos consejos:

 Actualizar regularmente el software y el sistema operativo.

Las continuas actualizaciones de software y del sistema operativo

garantizan que se utilicen los últimos parches de seguridad para

proteger el ordenador.

 Instalar un software antivirus y actualizarlo regularmente.

El uso de un antivirus o de una solución de seguridad integral

para Internet es la forma correcta de proteger el sistema de los

ataques. Si se utiliza un software antivirus, es necesario

actualizarlo regularmente para garantizar el mejor nivel de

protección.



 Use contraseñas seguras

Usar contraseñas seguras que sean difíciles

de aprender y no las escriba en ningún lado.

Se puede hacer uso del servicio de un

administrador de contraseñas confiable, que

facilite la tarea de sugerir una contraseña

segura generada por este.

 No abrir archivos adjuntos en mensajes

electrónicos de spam

La forma clásica de infectar computadoras con

ataques maliciosos y otros tipos de delitos

informáticos es adjuntarlos a mensajes

electrónicos de spam. Por ello es mejor nunca

abrir un archivo adjunto de un remitente que no

se conozca.









PREGUNTAS



MUCHAS GRACIAS!!!
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